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Uvod

Zajisténi bezpecné dodavky pitné vody zavisi na mnoha faktorech, jako jsou kvalita
surové vody, efektivita jeji upravy a integrita distribuni sit€¢ Ve stavajici
vodohospodatské praxi je pfi navrhu a provozu vodarenskych systémt velmi casto
vyuzivano metod matematického modelovani, ziidka se vSak aplikuje teorie analyzy rizik.

Analyza rizik vodarenskych systémi ma v zahrani¢i relativné kratkou minulost
a v CR je na samém pocatku, kdy jsou vyuzivany zkusenosti, metody a poznatky
z jinych pramyslovych odvétvi. Vlivem extrémnich povodni, které zasahly stitedni Evropu
v letech 1997 a 2002, zadala byt v CR vénovana zvysena pozornost problematice
zabezpecenosti dodavky pitné vody behem krizovych situaci. Dal§im vyznamnym
impulsem pro implementaci teorie rizik pfi navrhu, vystavbé a provozu vodarenskych
systémil jsou poruchy jednotlivych prvkl systémit zasobovani pitnou vodou a piedevsim
pak ohrozeni a zasahy do systému zvenci. Zejména po udalostech 11. zati 2001 v USA
dochazi zvlasté u velkych méstskych aglomeraci a rozsédhlych vodarenskych soustav
k formulaci a ndvrhiim feSeni otdzek souvisejicich s odhadovanim, posuzovanim a fizenim
rizik pfi zasobovani obyvatelstva pitnou vodou.

V casovém horizontu nékolika let se v zemich EU ptedpoklada pfijeti nové smérnice
o pitné vodé, jejiz znéni se v soucasné dobé¢ pripravuje. Tato smérnice nahradi stavajici
Smérnici Rady 98/83/ES a ulozi provozovatelim vodovoda povinnost vytvaret pro své
vodovody plany zabezpefeni dodavky pitné vody - Water Safety Plans, které jsou
zaloZeny na principech analyzy a fizeni rizik [7].

Rizika je dilezité rozdélit na tzv. kvantitativni a kvalitativni. Kvantitativni riziko
v procesu zasobovani pitnou vodou predstavuje pifedevsim nedostatek, resp. pierusSeni
dodavky pitné vody (water supply interruption). Kvalitativni riziko piredstavuje
pfedevsim Spatna jakost pitné vody (water quality), pro jejiz zjiStovani je tieba
implementovat do vyrobniho procesu pitné vody metodu analyzy rizik, ktera bude mit
kvalitu vody neustéle pod kontrolou.

Analyza rizik

Z4dna obecné platna definice rizika neexistuje. Podle obvyklého slovnikového
vyznamu je riziko ,,vyhlidka na Spatné nasledky“. V inzenyrskych oborech zni
srozumitelné technickd definice: ,,Riziko je moznost vyskytu nezaddoucich nasledki
z neovladané (netfizené) udalosti“. V obou vyse uvedenych pokusech definovat riziko,
se v zasad¢ objevuji dvé hlavni slozky:

. vyskyt nezddoucich nasledkti a
. pravdépodobnost (frekvence) s jakou tyto nasledky nastanou.
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Termin riziko lze chapat jako kombinaci cetnosti nebo pravdépodobnosti
vyskytu specifikované nezadouci udalosti a jejich néasledkt. Pro potifebu kvantifikace
rizika jej vyjadfujeme symbolickym vztahem:

R=PxC (1)

Kde R vyjadiuje hodnotu (miru) rizika, P predstavuje cCetnost (nebo také
pravdépodobnost) vyskytu nebezpeci (nezaddouciho stavu) a C pfedstavuje nasledky
tohoto nezadouciho stavu. Nezadouci nasledky a nejistota s nimi spojend jsou
povazovany za dv¢ hlavni slozky rizika.

Rizikovéa analyza obecné predstavuje systematické vyuzivani dostupnych informaci k
identifikaci moznych nebezpeci a ke kvantifikaci rizik, které z téchto nebezpeci plynou
a jeji obecny postup je standardizovan normou CSN IEC 300 [1]. Jedna se tedy
o preventivni piistup, kdy jsou jednotlivé nebezpecné scénate aktivné vyhledavany,
analyzovany a posuzovany s ohledem na Skody zpusobené jednotliveim, populaci,
pravnim subjektlim, Zivotnimu prostiedi atd.
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Obr.l Vyhodnoceni a Fizeni rizik (CSN IEC 300)

Analyza rizik tvofi jednu ze soucasti systému fizeni rizik, viz. Obr.l. Je to
strukturovany proces, ktery se pokousi odpoveédét na tfi zékladni otazky:

Co by se mohlo pokazit? (Identifikaci nebezpeci)
S jakou pravdépodobnosti se to stane? (Analyzou Cetnosti)
Jaké budou nasledky? (Analyzou nasledki)

Ke zodpovézeni téchto otdzek se vyuzivaji metody identifikace rizik, analyzy Cetnosti
a analyzy nasledkll. Vzajemnou navaznost téchto procesti zobrazuje Obr.2.
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Obr.2 Rizikova analyza a proces vyhodnoceni rizik (CSN IEC 300)

Metody analyzy rizik

V soucasné dobé je jiz fada metod pro provadeéni rizikové analyzy technologickych
systémd, které jsou vhodné pro identifikaci nebezpeci a pro odhad rizika spolu s kritérii
jejich volby. Obecné by vsak mélo platit, ze vhodna metoda:

. ma byt védecky obhajitelna a vhodna pro uvazovany systém;

. ma poskytovat vysledky ve tvaru, ktery zlepsuje pochopeni povahy rizika
a zpusobu, jakym ho je mozné regulovat;

. ma byt zptsobila k tomu, aby ji mohli pouzivat rizni profesionalové tak,

aby byla sledovatelnd, opakovatelna a ovéfitelna.

V dal$im textu se zaméfime pouze na dvé metody, které jsou pro ucel analyzy rizik
systémt zasobovani vodou zvlasté vhodné. Jsou jimi FMEA/FMECA a HACCP.

FMEA/FMECA

Analyza zplsobu a disledkd poruch (FMEA) a analyza zptsobt, disledki a kriticnosti
poruch (FMECA) jsou metodami analyzy spolehlivosti, které umoziuji identifikaci
poruch s vyznamnymi dusledky ovliviiujicimi funkci systému. Obecny postup metod
FMEA i FMECA je standardizovan normou CSN IEC 812 [2]. Obé metody jsou velmi
dobfe pouzitelné pro analyzu technickych systémil. Vychazeji z urcité konstrukéni
urovné, napt. urovné prvku nebo systému, pro niz jsou k dispozici kritéria poruchy
(prvotni zplsoby poruch). Vychézi z charakteristik poruchy zékladniho prvku a z funkéni
struktury systému a stanovi vztah mezi poruchami prvku a poruchami systému,
selhanimi funkce, provoznimi omezenimi a degradaci provozuschopnosti nebo
celistvosti systému. Rozsitenim FMEA je uvazeni kriti¢nosti poruchy. Tato analyza
kriti¢nosti identifikovanych zptsobii poruch je nazyvana FMECA. Zavaznost nésledkt
poruchy se popisuje kriticnosti, pficemz se stanovi nékolik tfid nebo trovni kritiCnosti.
FMEA i FMECA jsou induktivni metody, které umoziuji provadét kvalitativni analyzy
bezporuchovosti a bezpecnosti systému od nizsi k vyssi arovni. FMEA vyzaduje Clenéni
systému na prvky, definovani funkéni struktury systému a zptsobu poruchy a definovani
kriti¢nosti (FMECA).
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dostatek informaci. Na této nejnizsi Urovni se sestavi do tabulky rGizné zpiisoby poruch,
které na této irovni mohou u kazdého prvku nastat. Prvky jsou posuzovany jednotlivé
a po fadé¢ a dasledek poruchy kazdého z nich je povazovan za zplsob poruchy pii
zvazovani jejich dasledk na sousedni vyssi hladin€. Takto se postupuje stile vyse
a vysledkem je identifikace disledki poruch ve vztahu k specifickym zpisobiim
poruch, a to na vSech potiebnych trovnich az po nejvyssi uroven systému nebo po
systém jako celek.

HACCP

HACCP (Hazard Analysis and Critical Control Points - Analyza nebezpeci a kritické
kontrolni body ve vyrob¢) je metoda fizeni rizik, kterd je bézné€ pouzivana zejména
v potravinaiském primyslu. Jejim cilem je zajistit poZadovanou jakost a bezpecnost
produktu nepftetrzitou kontrolou béhem vyroby. Pfedem vybrané ukazatele jakosti jsou
monitorovany v kritickych kontrolnich bodech (CCP), kde se vyhodnocuji stanovenO
kritéria (kritické limity), coz vyrobci umoziuje reagovat na zménu kvality ucinnym
opatfenim okamzité¢ jest¢ v pribchu vyroby (v realném case) a vyvarovat se tak
produkci jakostné nevyhovujictho vyrobku. V soucasné dobé je to nejefektivné;si
zpusob fizeni jakosti vyroby a vyrobci potravin jej musi do své vyroby implementovat
a pouzivat jej na zakladé platné legislativy EU a CR. Podobny piistup je v poslednich
letech zavadén i u vodarenskych spolecnosti.

Pfed samotnou implementaci systému HACCP musi byt provedena analyza rizik
konkrétniho vodarenského systému, kdy jsou vyhodnoceny potencialni nebezpeci, ktera
mohou negativné¢ ovlivnit zdravotni nebo hygienickou nezavadnost pitné vody béhem
vyroby, zpracovani, uchovavani, distribuce a konzumace. Zde se analyzuje zdroj vody
a povodi, surova voda, chemikalie pro Upravu surové vody, technologické postupy na
upravné vody, provadi se rozbory pitné vody a analyza distribuc¢ni sit¢ a vodojem1.
Svétova zdravotnicka organizace (WHO) vyvinula néstroj pro fizeni jakosti pfi vyrobé
a distribuci pitné vody nazvany Water Safety Plans — (WSP) [7]. Podstata WSP spociva
pravé na principech HACCP. Cilem WSP je minimalizovat rizika s vyuzitim metod
analyzy a fizeni rizik. S velikou pravdépodobnosti se da predpokladat, ze v budoucnosti
budou mit i ¢esti vyrobei vody zdkonnou povinnost implementovat HACCP a vytvaiet
WSP. Nékteré vodarny v CR (napi. PVK, a.s.) a zejména ve svété (napt. Zurich, Paiiz,

cey

Tullen a dalsi) jiz tento pfistup ¢astecné do vyroby pitné vody zavedly a pouzivaji [6].

Analyza rizik vodarenskych distribu¢nich systémii

Rizikova analyza systému zdsobovani vodou (SZV) ma néktera sva specifika, ktera
vyplyvaji z povahy samotného systému. Rizika, ktera se mohou v SZV vyskytnout,
muzeme Clenit podle mista vyskytu, pivodu nebezpeci a struktury néasledkt [4].

Struktura rizik systému zasobovani vodou

V soucasné dobé je celosvetové preferovan piistup zajistujici kvalitu vody od zdroje
az po kohoutek spotiebitele, ktery do cCeské legislativy implementuje vyhlaska
MZdr CR ¢&.252/2004 Sb. Pro provedeni analyzy a fizeni rizik je proto cely SZV
rozdélen do Ctyf samostatnych technologickych ¢asti, které jsou analyzovany oddélené.
V kazdé z uvedenych ¢asti systému jsou analyzovéany scéndie a nebezpeci, které v ni
pfimo vznikaji ¢i plsobi nebo se nasledky jejich plsobeni propaguji z predchoziho
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¢lanku SZV (napt. dobéh chemickych reakci z upravny v distribucni siti). Tyto
technologické subsystémy jsou:

. Zdroj vody a jeho ochranné pasmo,

. Uprava vody,

. Distribucni systém (akumulace, Cerpani a distribu¢ni sit),
. Ptipojky a domovni rozvody.

V ptipadé zdroji vody je nutno podotknout, Zze provozovatel vodovodu muize mit
v nékterych ptipadech velmi omezené moznosti fidit rizika napf. u povrchovych zdroji
(otazka integrovaného ptistupu). Rovnéz u ptipojek a domovnich rozvodu, které jsou
v majetku vlastnikli pfipojenych nemovitosti, ma provozovatel vodovodu velmi
omezené moznosti jak pfipadné rizika ovlivnit.

Vsechna nebezpeci, kterd se mohou podilet na realizaci nebezpecného scénaie délime
podle pivodu jejich vzniku do tfech zékladnich kategorii:

. Ptirodni nebezpe¢i (povodné, sucha, piivalové desté, vichfice,
zem¢étieseni atd.),

. Lidsky faktor — umyslné (terorismus, sabotdZ) a neimyslné (neznalost,
nedbalost),

. Technické a technologické poruchy — (selhdni techniky, poruchy, starnuti
materialu).

Celkové nasledky vyjadiujeme jako kombinaci ¢tyfech dil¢ich slozek nésledki, které
byly voleny s ohledem na povahu nasledkt, které se oCekavaji pti obvyklém zpiisobu
provozovani vodarenskych systémtl v podminkach CR a podminkach podobnych. Jsou
to nasledky:

. Zdravotni,

. Ekonomické,

. Socio-eckonomické,
. Enviromentalni.

Kazda z kategorii nasledkii miize mit rizné dimenze, podle kterych budou nasledky
vyhodnocovény. Pro ilustraci uvddime dimenze zdravotnich nésledki, dimenze ostatnich
kategorii nasledkti pro nedostatek prostoru neuvadime. Jsou jimi napf-.:

. Nevyhovujici jakost vody (nedodrzeni predepsaného ukazatele,
kontaminace),

. Mira ptekroceni stanovenych limitii (koncentrace),

. Pocet ohrozenych odbératelll (zasazena plocha),

. Informovanost - zda je nevyhovujici kvalita zndma ¢i ne (doba expozice),

. Skody na zdravi a Zivotech lidi.

V souvislosti s fizenim rizik se Casto pouzivd termin ,kvalitativni a kvantitativni
riziko®. Jejich vyznam souvisi s vySe uvedenou strukturou rizik.

. Kvalitativni rizika — termin zahrnujici rizika spojend s nevyhovujici
kvalitou vody. Dominantni jsou zdravotni a ekonomické nésledky.
. Kvantitativni riziko — riziko nedodani vody v pozadovaném mnozstvi

nebo tlaku. Vyznamné jsou socio-ekonomické a ekonomické nasledky.

Vyse zminénou strukturu rizik SZV znazoriuje Obr.3.
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Obr.3 Struktura rizik systému zasobovani vodou

Konkrétni nasazeni vySe popsané metodiky analyzy rizik se pokusime ukazat na kratké
pripadové studii.

Piipadova studie - XFMEA

Vyse popsana metodika analyzy rizik byla otestovana na konkrétni lokalit¢ malé
obce [3]. K testovani byl pouzit software XFMEA, jehoz demo-verzi autoriim na dobu
testovani bezplatné zapijcil jeho dodavatel firma Reliasoft. XFMEA je softwarovy
prostiedek pouzivany pro rizikovou analyzu technologickych procesi, ktery je zaloZen
na principu vyse zminéné metody FMEA. V této ptipadové studii byl pouzit pouze pro
vyhodnoceni rizik zptisobenych technickymi poruchami vodovodnich fadd. Slo tedy
o jakousi zuZenou podmnozinu rizik v rdmci celé definované struktury rizik SZV.

S vyuzitim podkladid dostupnych u provozovatele vodovodu bylo vybrano nékolik
faktorti, které maji bezprostiedni vliv na riziko a na jejich zéklad¢ byla provedena
rizikova analyza. Jednalo se o:

Stari potrubi pro jednotlivé materialy (roky)

Hydrostaticky tlak (m.v.sl.)

Kolisani hydrostatického a hydrodynamického tlaku (m.v.sl.)
Zatizeni potrubi, zpisob a hloubka ulozeni

Teoreticka poruchovost

Typ spoje

Hodnoty kazdého faktoru potfebujeme znat pro kazdy posuzovany prvek systému. Pro
kazdy faktor je nutno stanovit stupnici ohodnoceni, ktera umozni ptevod do kategorii
1 (nejlepsi stav) az 10 (nejhorsi stav). Do dalsiho vypoctu vstupuje pro kazdy faktor
a kazdy prvek jiz jen Cislo kategorie z intervalu <1,10>.

Aplikace XFMEA pracuje na principu vyhodnocovani tzv. Risk Priority Number
(RPN), které kvantifikuje riziko, coz neni v zdsadnim rozporu s vyse popsanou definici
rizika. RPN se vypocitd pro kazdy posuzovany prvek systému zvlast' jako soucin
frekvence, nasledkli a obtiznosti detekce poruchy prvku. Tyto tii vstupy se stanovi
z jednotlivych faktor a jejich hodnoty se voli zintervalu <1,10> na zaklad¢
statistickych analyz, zkuSenosti obsluhy, historickych zaznamd, vystupt z GIS atd.
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Nejrizikov&jsi prvek pak bude mit RPN = 10°, zatimco prvek s nejnizsim rizikem bude
mit RPN = 1°. P¥iklad vstupni hodnoty pro jeden prvek systému znazoriiuje Tab. 1

Tab. 1 Tabulka vstupnich hodnot pro jeden prvek distribu¢niho systému

usek 45
. Zatizeni,
Faktor / Material / HS tlak Koll_:gatr;lall(-lus "l zpusob a Teoreticka Tvo spoie
hodnoceni | Stafi (roky) (m.v.sl.) (m.v.sl.) hloubka poruchovo-st yp Spoj
ulozeni
Nasledky 3 2 2 1 1 1
Frekvence 1 10 4 5 1 5
Detekce 5 2 3 3 3 2

Analyza pokracuje stanovenim a vyhodnocenim RPN pro kazdy prvek posuzovaného
systému. Je tedy mozno porovnat miru rizika jednotlivych vodovodni fadii. Zaroven je
mozno simulovat, jak se projevi piipadnd zména faktorti, které maji vliv na hodnoceni
posuzovaného nezadouci stavu - poruchy vodovodniho fadu. Jde tedy jiz o proces Fizeni
rigika.

Zavér

Implementace teorie a metod analyzy a fizeni rizik se zac¢ind uplatiiovat ve stale
SirSim spektru lidskych ¢innosti. Napt. hlavnim tématem Svétového ekonomického fora
letos v Davosu byla analyza rizik v socio-ekonomickych systémech se zamétenim
zejména na tézko predvidatelna rizika. V oblasti vodniho hospodafstvi je jiz tato metoda
bézné pouzivana pii sestavovani tzv. ,rizikovych map* uzemi pii potencionalnich
zaplavach rtizného rozsahu. V oblasti zdsobovani pitnou vodou vSak vyuzivani tohoto
pfistupu teprve zacina. V ramci 6.Ramcového programu Evropské unie bylo v letoSnim
roce zahajeno fteSeni mezinarodniho védeckovyzkumného projektu Techneau
(www.techneau.org) , kde problematice analyzy rizik je vénovéana celd jedna pracovni
oblast (WA4). Clenem fesitelského tymu tohoto rozsahlého vyzkumného projektu je
1 Statni zdravotni ustav.

Ustav vodniho hospodatstvi FAST VUT v Brné se zacal této problematice intenzivng
vénovat. Uast v mezinarodnim programu COST C19 Proactive crisis management of
urban infrastructure umoziuje ziskavat aktudlni poznatky z této oblasti u zahrani¢nich
partnert. V ramci Narodniho programu vyzkumu II pak spole¢né se Statnim zdravotnim
ustavem a Vodarenskou akciovou spole€nosti, a.s. ptipravil navrh projektu WaterRisk ,
ktery je zaméfen na vyvoj metodiky implementace analyzy rizik u vefejného zasobovani
pitnou vodou. Cilem navrhovaného projektu je navrhnout metodiku tvorby Water Safety
Plans v podminkach CR v navaznosti na piipravovanou novou smérnici EU o pitné
vodg¢, jejiz prvni ndvrh je jiz k dispozici. Bylo by Zadouci, aby tyto aktivity podpofily
nejen statni organy, ale i vlastnici a provozovatelé vodohospodarské infrastruktury
sdruzeni v SOVAK.
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