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Anotace

Zatizeni k vyrobé a dodadvkam pitné vody patii, spolu s distribunimi sitémi
energetickych medii, mezi nejzranitelngj§i prvky technické infrastruktury. Caste¢né &i
uplné naruseni jejich funkci pisobi problémy v rdmci celého systému sluzeb v obecném
zajmu. Veiejné vodovody tak zaujimaji v koncepci kritické infrastruktury Ceské
republiky zvlaStni misto a ptimo ovliviiuji kvalitu lidského Zivota.

Abstract

Installations for the manufacture and supply of drinking water include, along with
media distribution networks for energy, the most vulnerable elements of technical
infrastructure. Partial or complete disruption of their functions causes problems
throughout the system of services of general interest. Public water and occupy concept
of critical infrastructure in the Czech Republic a special place and directly affect the
quality of human life.
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Uvod

Pozornost vénovand bezpecnostnim aspektim infrastruktury vefejnych vodovodi
a kanalizaci neni ndhodna. Odrazi se v ni vyvoj a chépani globalnich bezpecnostnich
hrozeb a stale uzsi zavislost jednotlivych oblasti a typt kritické infrastruktury. Proces
hodnoceni a ochrany kritické infrastruktury (EU a CR) v zacatcich nekladl hlavni diiraz
na dodavky vody — zasobovani obyvatelstva 1 hospodaiskych odvétvi. Postupné jim
jejich skute¢nou vahu pfiznalo zhodnoceni rizik, jak ekonomickych tak i socialnich,
zdravotnich a ekologickych. Celkové roste riziko, Ze nevhodny antropogenni nebo
ptirodni zésah na citlivém misté vefejnych siti vyvola velké a lavinovité se Sitici Skody.
Vyzkumny ustav vodohospodaisky se spolupodili na feseni projektu MV CR VF
20102014009 ,,Posuzovani bezpecnosti prvka kritické infrastruktury a alternativni
moznosti zvySeni zabezpeceni mést a obci pitnou vodou pii vzniku Zivelnich pohrom
a rozsahlych provoznich havarii* [1].

Rozbor problému

Ochrana infrastruktury vefejnych vodovodu a kanalizaci vyplyva také z jejich tradi¢niho
ucelu, totiz zajistit zdravotné bezpetné dodavky vody za pfijatelnou cenu. Dodavky
vody hraji klicovou roli pro chod strategickych systémd, prvkit a funkci statu, véetné
dalsich souvisejicich oblasti kritické infrastruktury. Zastaveni dodavek pitné vody
spotfebitelim nesnizuje jen obvyklé Zivotni standardy obyvatel, ale vazné naruSuje
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¢innost fady odvétvi technické infrastruktury statu — riznych nouzovych sluzeb, pozarni
bezpecnost zastavéného tizemi. Déle narusSuje Cinnost zdravotnich zafizeni a vyroben
potravin. Infrastruktura vefejnych vodovodi a kanalizaci ma Vv soucasnosti stejné
zavaznou, nebo jest¢ vyznamnéj§i roli v pribézném odstrafiovani zdravotné
i ekologicky nejrizikovéjsich odpadl v ramci odkanalizovani koncentrovanych sidelnich
aglomeraci a Cisténi jejich odpadnich vod.

Podstatou problému efektivni (1€inné a hospodarné) ochrany infrastruktury vetejnych
vodovodu a kanalizaci je nutnd zké soucinnost mezi vlastniky a provozovateli vodovodu
a slozkami krizového fizeni. Na stran¢ jedné jde o soucinnost pii rozvoji kritické udalosti,
odchylkach od bézného stavu, ptes dilci provozni havarie a az po rozsahly krizovy stav
nebo katastrofu. A na strané druhé jde o pfizptisobeni funkci prvku infrastruktury,
podminek provozu a mechanismu soucinnosti, témto dvéma z hlediska cilti odliSnym
situacim. Neni také zanedbatelné, kdo ponese finan¢ni naklady ochrannych opatieni?
V technicko-technologické trovni, tj. budov a technologie hraje hlavni roli vlastnik, tedy
mésta a obce a jejich vodohospodarska sdruzeni. Na trovni provozu je to provozni firma.
V obou téchto piipadech vSak zvySené naklady ponese spotiebitel v cen¢ vodného
a stoéného. 1 kdyz podstatna &ast obyvatelstva Ceské republiky jesté nedosahuje hranice
socialni tnosnosti ceny vody, velmi ¢asto slySime ¢i vidime ve sdélovacich prostiedcich
a ¢teme v novinach, Ze voda je draha. Ve skutecnosti je voda vice nez drah4, ona je totiz
cennd. Tak cennd, ze bez ni nedokazeme existovat [2]. Je proto dilezité dusledné oddélit
opatfeni a pozadavky, které jsou kladeny na vodohospodarskou infrastrukturu v zajmu
SirSich pozadavkl na bezpecnost a proto jsou hrazené z prostfedkii na bezpecnost statu.
Efektivnost feseni stoji na optimalizaci tii cili a opatieni: bezpecnostnich (odvozenych od
analyzy hrozeb jejich dopadi a nakladii na jejich zmirnéni), provozné technickych
a technologickych (rozvoj a vyuziti infrastruktury vefejného vodovodu) a financné
ekonomickych (dosaZzeni ndvratnosti nakladii a jejich financni pokryti). Z odborného
pohledu vlastnikii infrastruktury i provozovateli vodovodd, bezpe¢nostni pozadavky
znamenaji dal$i, neoddélitelny ucel soustavy s dopadem na jeji vybaveni, provozovanii
rentabilitu.

[ CILE A OPATRENI ]

BEZPECNOSTNI PROVOZNE TECHNICKE A FINANCNE EKONOMICKE
TECHNOLOGICKE

Legislativa

Reseni krizovych a mimoiadnych udélosti je v oblasti vodniho hospodafstvi upraveno:
zakonem ¢&. 254/2001 Sb., respektive jeho novelou ¢ 150/2010 Sb. o vodach (vodni
zakon) zakonem ¢.274/2001 Sb., respektive jeho novelou 76/2006 Sh. o vodovodech
a kanalizacich pro vefejnou potiebu, a provadécimi predpisy k témto zdkontim:
vyhlaskou ¢. 428/2001 Sh., respektive jejimi novelami €.146/2004 Sb. a €. 515/2006 Sb.
vyhlaskou ¢&. 195/2002 Sh., o nalezitostech manipula¢nich fada a provoznich fada
vyhlaskou ¢&. 20/2002 Sh., o zplsobu a Cetnosti méteni mnozstvi a jakosti vody

Ministerstvo zemédélstvi je na zdkladé usneseni BezpeCnostni rady stitu garantem
zpracovani ,,Koncepce zabezpeceni obyvatelstva pitnou vodou za krizovych situaci®.
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Metodickym pokynem Ministerstva zemédélstvi CR &. j. 21 881/2002-6000 ze dne
21. ¢ervna 2002. Metodicky pokyn Ministerstva zemédélstvi CR pro vybér a udrzovani
zdroju pro nouzové zasobovani vodou.

Koncepci zabezpeceni obyvatelstva pitnou vodou za krizovych situaci_Mze duben 2003
Analyza stavajiciho zpiisobu zabezpeceni obyvatelstva pitnou vodou.

Smérnici Ministerstva zemédélstvi ¢j. 102598/2011-MZE-15000 ze dne 30. kvétna 2011
a Metodickym pokynem Ministerstva zemédé€lstvi ¢j. 102598/2011-MZE-15000 ze
dne 30. kvétna 2011

Smérnici Ministerstva zemedélstvi ¢j. 102598/2011-MZE-15000 ze dne 30. kvétna 2011 se
zrusuje smérnice Ministerstva zeméd¢lstvi ¢j. 41658/2011-6000 ze dne 20. prosince 2001.

Metodickym pokynem Ministerstva zemédélstvi ¢j. 102598/2011-MZE-15000 ze dne
30. kvétna 2011 k zajiSténi jednotného postupu orgéni krajii, hlavniho mésta Prahy,
organi obci a méstskych ¢asti v hlavnim mésté Praze k zajisténi nouzového zadsobovani
obyvatelstva pitnou vodou pii mimotadnych udalostech a za krizovych stavii Sluzbou
nouzového zasobovani vodou.

Déle pak:

zakonem ¢. 430/2010 Sb., kterym se méni zakon ¢.240/2000 Sb., o krizovém fizeni
a 0 zmén¢ nekterych zakont (krizovy zakon), ve znéni pozdéjsich predpist;

nafizenim vlady ¢. 431/2010 Sh., kterym se méni nafizeni vlady ¢. 462/2000 Sb.,
o krizovém fizeni a o zméné nékterych zakoni (krizovy zakon), ve znéni nafizeni vlady
¢.36/2003 Sb.;

naiizenim vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury;
zakonem ¢.239/2000 Sb. o integrovaném zachranném systému a o zméné nekterych
zakond, v platném znéni,

zakonem ¢&. 241/2000 Sb., o hospodaiskych opatienich pro krizové stavy a o zméné
nékterych souvisejicich zakond, v platném znéni;

zakonem ¢. 59/2006 Sb., oprevenci zavaznych havarii zpisobenych vybranymi
nebezpecnymi chemickymi latkami nebo chemickymi pfipravky a 0 zméné zakona
¢. 258/2000 Sh., 0 ochrané vetejného zdravi a 0 zméné nékterych souvisejicich zakond,
ve znéni pozd¢jsich piedpist, a zakona ¢. 320/2002 Sb., 0 zméné a zruSeni nékterych
zakonti v souvislosti s ukonéenim ¢innosti okresnich tGfadi, ve znéni pozd&jsich
predpist, (zakon o prevenci zavaznych havarii)

Metodickym doporuéenim SZU — NRC ,,NOUZOVE ZASOBOVANIi PITNOU
VODOU* [3]. Toto doporuceni nahrazuje dokument ,,Nouzové zasobovani pitnou
vodou* z roku 2001.

Doporuceni slouzi jako pomicka pro rychlé rozhodovani, zda voda mlzZe byt jesté bez
rizika pouzivana. Také jako pomicka pro ptipravu havarijnich plani. Obsahuje
doporucené limity jakosti pitné vody pro nouzové zasobovani (Pfiloha A) a do urcité
miry téz prehled ucinnosti jednotlivych zptisobti dezinfekce (Pfiloha B). Doporucena
cetnost a rozsah kontrol kvality vody v krizovych podminkéach (Ptiloha C) a zésady pro
zasobovani vodou cisternami ¢i nouzové staceni pitné vody (Pfiloha D) slouZi spiSe jako
pomtcka pro ptipravu havarijnich plani a ptislusnych opatieni.

CSN EN 15975-1 Zabezpedeni dodavky pitné vody — Pravidla pro rizikovy a krizovy
management — Cast 1: Krizovy management [4]

Tato norma je ¢eskou verzi evropské normy EN 15975-1:2011, do normy byly doplnény
informativni narodni poznamky ke kapitole 1, k ¢lankim 2.1, 3.3, 4.3 a kapitole A. 2.
Pravidla popisuji zaklady krizového managementu. Druhad c¢ast pravidel, kterd se
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pfipravuje, bude popisovat postupy hodnoceni rizik pro zajisténi trvalé dodavky pitné
vody vhodné k lidské spotieb¢.

Smérnice ¢. 2008/114/ES o urcovani a oznacovani evropskych kritickych infrastruktur
a 0 posouzeni potieby zvysit jejich ochranu [5] oznacéuje v ¢l. 2
»a) sKritickou infrastrukturou* nebo ,,KI“ prostiedky, systémy a jejich c¢asti
spolecenskych funkci, zdravi, bezpecnosti, zabezpeceni nebo dobrych hospodaiskych
¢i socialnich podminek obyvatel a jejichz naruseni nebo zniceni by mélo pro ¢lensky
stat zavazny dopad v dasledku selhdni téchto funkeci;*
b) ,.evropskou Kkritickou infrastrukturou“ nebo ,,EKI*“ kriticka infrastruktura
nachazejici se v ¢lenskych statech, jejiz naruseni nebo zni¢eni by mélo zavazny dopad
pro nejmén¢ dva €lenské staty.*

v ¢l. 3 odst. 2 prifezova a odvétvova kriteria urc¢eni EKI
,»a) kritérium obéti (posuzovéano podle mozného poctu mrtvych ¢i zranénych);
b) kritérium ekonomického dopadu (posuzovano podle zavaznosti hospodaiské ztraty
nebo zhorSeni kvality vyrobkd ¢i sluzeb, vcetné pfipadnych dopadd na Zzivotni
prostiedi);
) kritérium dopadu na veiejnost (posuzovano podle dopadu na duvéru vetejnosti,
fyzické stradani a naruSeni

Odvétvova kritéria zohlednuji vlastnosti jednotlivych odvétvi s EKI. ,,
Voda nebo vodni hospodaistvi — S vyjimkou vnitrozemské a vodni dopravy nejsou ve
vyctu odvétvi uvedeny.

EC (2005) (Zelena kniha EK ke KI) Vv ptiloze 11 zahrnuje v indikativnim piehledu
odvétvovych KI: III Voda: 13 Dodavky pitné vody; 14 Dohled nad kvalitou vody;
15 Omezeni ztrat a dohled nad mnozstvim vody* [6].

Diskuse

Jak jiz bylo vySe uvedeno, vefejné vodovody maji v koncepci kritické infrastruktury
mimofadnou dulezitost, Ktera roste s velikosti oblasti, jez zasobuji. V ptipadé vzniku
mimofadné udalosti velkého vyznamu mohou byt v jednom okamZziku vdzné zasazeno
velké mnoZstvi obyvatel, zdravotnicka zafizeni a nemocnice, potravinaiské zavody
a dal$i podniky, které jsou piimo zavislé na dodavce pitné vody. TézZ je snizena pozZarni
bezpec¢nost. Vzhledem k tomu, Ze dle zakona ¢.274/2001 Sb. a jeho novely 76/2004 Sb.,
mohou vetejné vodovody provozovat osoby, které k tomu maji odbornou zptisobilost, je
sniZzeno riziko, Ze vznikne mimoiddnd udalost velkého vyznamu selhdnim lidského
faktoru. Nelze vsak vyloucit, ze k mimofadné udalosti dojde z technickych dtvodu. Je
proto vhodné ptipravit se na tato rizika a tim snizit zranitelnost sytému.

Napiiklad timto zpisobem [1]:
Provedeme analyzu struktury zasobovani vodou
e Vodarenskou soustavu (jeji Cast) si systematicky rozclenime na jednotlivé
soucasti
e Vytvofime piehled vSech moznych vad, které by mohly béhem provozu nastat
e U vSech vad se analyzuji vS§echny mozné nésledky (tj. plisobeni na zékaznika)
e Ke kazdé mozné vadé¢ analyzuje tym mozné pticiny, které mohou vadu vyvolat
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Dale provedeme analyzu stromu poruch FTA nasledujicim zpiisobem

Definujeme analyzovanou vrcholnou udélost a zjistujeme mozné pti¢iny a druhy
poruchovych stavi

Definujeme rozvoj vrcholné tirovné na jevy nizsi trovné a hledame a posuzujeme
vSechny mozné pti¢iny nadifazené udalosti

Popiseme pticiny kazdého poruchového stavu — vysledky se zobrazuji v podobé
stromu poruch (Co?, Kde?, Kdy?, Pro¢?)

Provadime analyzy, jejichZ vystupem je:

- soupis kombinace moznych druhti poruch a jejich piicin

- pravdépodobnost s jakou miize udélost nastat

Pak provadime analyzu stromu udalosti ETA nasledujicim zptiisobem

Oproti FTA je postup opacny — postupujeme ze zdola a hledaji se ucinky stavi
¢astky na cely systém

Uziva se Casto jako doplnéni FTA analyzy stromu poruch

Aby bylo mozné vysledek analyzy vyjadfit kvantitativné, je nutné, aby bylo
mozné vSem stavim pftifadit pravdépodobnost jejich vyskytu

Je vyznamné, Ze oblast vody (vodniho hospodaistvi) je rovnéZ soucasti ,,obranné
infrastruktury*.

Usneseni BRS &. 30 ze dne 3. 7. 2007 vymezuje oblasti KI v CR. Vzajemné porovnéni
EKI — KI — OKI a OlI, které dokumentuje implementaci problematiky a misto vody v ni,
Ize shrnout v nasledujici tabulce [7]

EKI Kl OKI Ol
Evropské kritické Oblasti kritické Oblasti kritické Obranna
infrastruktury infrastruktury EU infrastruktury CR infrastruktura CR
1. energetika (elektiina,
I. Energetika I. Energetika plyn, tepelna energie, 1. dopravni
ropa)
1. Doprava I . Komtvm!kacnl & | 2.vodni hospodarstvi 2. postovni
informacni technologie
Vnitrozemska 1. Voda 3. potravinaistvi a 3. elekt.ronickych
vodni doprava (7.) ' zemédelstvi komunikaci
IV. Potraviny 4. zdravotni péce 4. vodohospodarska
V. Zdravi 5. doprava 5. zdravotnicka
VI. Finance 6 komufl 11’<acn1,a 6. energeticka
informacni systémy
7. skladovani, vydeje a
VII. Vetejny a pravni 7. bankovni a finan¢ni potrubni dopravy ropy
poradek a bezpe¢nost | sektor a pohonnych hmot a
maziv
o L1y 8. krizovych pracovist
VIII. Civilni sprava 8. nouzové sluzby USU a SU
“ 9. ochrany obyvatelstva
IX. Doprava 9. vefejna sprava 73.50S a VS

10. zajisténi vnitrni
10. odpadové hospodatstvi | bezpecnosti a vetejného
poradku

X. Chemicky a jaderny
prumysl

XI. Vesmir a vyzkum
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Zavér

PoloZzme si znovu otdzku uvedenou v nadpise Pro¢ ochrana kritické infrastruktury
V oblasti zasobovani obyvatel pitnou vodou? Pii mimotadnych udalostech, kdy by byla
prerusena dodavka pitné vody =z distribu¢niho systému, by dochazelo k paralyze
bézného zivota obyvatel, vyrobnich procesi vyuzivajicich pitnou vodu, ohrozeni
provozu zdravotnickych zafizeni a mimo jiné 1 k paralyze pozarniho zabezpeceni
zastavéného izemi véetné prumyslovych areald.

K maximalnimu snizeni zranitelnosti vefejnych vodovodu je proto vhodné vcas vytvorit
optimalni podminky. Snizit zminénd rizika na minimum muize v€asné rozpoznani
slabych stranek technologie vyroby i distribu¢niho systému a pak vyuziti jejich silnych
stranek pfi krizovém planovani.
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